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SafeSign Identity Client (IC) is a software package that can be used to enhance the security of applications that
support hardware tokens through PKCS #11 and Microsoft CryptoAPI.

The SafeSign IC package provides a standards-based PKCS #11 Library as well as a Cryptographic Service
Provider (CSP) and CNG Key Storage Provider (KSP) allowing users to store public and private data on a personal
token, either a smart card, USB token or SIM card. It also includes the SafeSign IC PKl applet, enabling end-users
to utilise any Java Card 2.1.1 / Java Card 2.2 and higher compliant card with the SafeSign IC middleware.

Combining full compliance with leading industry standards and protocols, with flexibility and usability, SafeSign
IC can be used with multiple smart cards / USB tokens, multiple Operating Systems and multiple smart card
readers.

SafeSign IC allows users to initialise and use the token for encryption, authentication or digital signatures and
includes all functionality necessary to use hardware tokens in a variety of PKI environments.

SafeSign IC comes in a standard version with an installer for Windows, MAC and Linux environments. It is also
available for many other environments like mobile devices.

Figure 1: SafeSign Identity Client Smart card bundle

For more information, refer to the latest SafeSign IC Product Description on www.aeteurope.com.




SafeSign

I dentity Client About this document

Om een snelle implementatie van de UZI passen met SafeSign 3.0.80 en hoger te bevorderen is deze gids
ontwikkeld die de belangrijkste stappen omvat om een installatie te testen.

Kort gesproken is SafeSign de schakel tussen de beveiliging van de certificaten op de UZI pas en de software op
een computer. Het ontsluiten van de beveiliging komt tot uiting in het vragen van een PIN code. Hierbij zijn er
diverse afhankelijkheden van het operating systeem van de desktop of de server. In dit document gaan we
beknopt in op deze afhankelijkheden. Deze gids heeft niet het doel om volledig te zijn.

Het uitgangspunt is een configuratie waarbij de SafeSign software op een server wordt geinstalleerd en er via
een Windows 7 desktop (zonder SafeSign) met een Omnikey smartcard USB reader door middel van een
Remote Desktop Connectie een verbinding gemaakt wordt. Het Microsoft remote desktop protocol zorgt
ervoor dat de smartcard USB reader van de desktop doorgestuurd wordt naar de server. Werkt dit doorsturen
niet correct dan zal het Token Beheer programma op de server geen smartcard reader tonen.

@ This document is not intended to give a full or accurate overview of public key cryptography and how the
process of encrypting / decrypting and verification of signed messages works, but tries to give the reader
Note | some background as to the why and how of public key cryptography and the use of tokens.
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No matter who you are or what you do; there is always a specific world you want, or need to access. AET
makes this possible by creating the perfect technological solution in user identification, authentication and
authorization: unlimited access, twenty-four/seven.

We do not only believe your world should be accessible anytime. We are also determined to make this access
easy and secure. At a time when almost everything is digital, security has become our main focus. By creating
unlimited, secure and convenient access to your world, we ensure that you have the power to control your
own world. You, and nobody else.

In devising the best technological solutions, we need to be fast, smart and inventive. So that’s exactly what we
are. We are also passionate: about technology; about our business; about the possibility of providing
convenient access to different worlds.

In our vision, everyone can benefit from the technology we offer. Because everyone deserves reliable, safe and
unlimited access to the world he or she wants to enter. Which world do you want to access?

Unlimited access
to your world
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Naast de juiste server settings is van belang dat de “smartcard” option aan staat.
Deze vindt u onder de “More” knop in “Local devices and resources”.

EE, Remote Desktop Connection !EI

| Remote Desktop
¢ Connection

- Generall Display Local Resources | F'ru:ugramsl E:-cperienu:el Advanced

— Remote audio
G Configure remote audio settings.

:, .......... S.EE t":-lg.s : ........... I

— Kepboard
Apply wfindows key combinations:

. Only when using the full zocreen j

Example: ALT+TAR

~ Local devices and resources

./ Choose the device: and resources that you want to use in
20| vour remaote session.

¥ Printers ¥ Clipboard

More... |

(- HidEDDtiDﬂSl | Connect I Help
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Vink hier de optie “Smart cards” aan. Zie onderstaand plaatje.

EE, Remote Desktop Connection E |

| Remote Desktop
¢ Connection

— Local devices and resources

Chooze the devices and resources on thiz computer that you want to
Lize in your remaote session,

Srnart cards
[ Parts
[ Drives
[ Other supparted Plug and Play [PrP] devices

k. I Cancel
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Op de server kan de SafeSign software met de standard opties geinstalleerd worden.
Het is makkelijker om de optie “install Firefox” uit te zetten en deze optioneel later via het menu van het Token
Beheer programma uit te voeren. Hier komen we later nog op terug.

Het is zeer belangrijk voor de (indirecte) werking van SafeSign dat de volgende Microsoft services gestart zijn:

e “Certificate Propagation” (zorgt voor het doorzetten van certificaten naar de Microsoft Certificate
Store)

®  “Smart Card” (SafeSign werkt met smartcards)

®  “Remote Procedure Call (RPC)” (heeft een afhankelijkheid in “Certificate Propagation®)

Optioneel is de service “Smart Card Removal Policy” indien u een desktop wilt “locken” na het verwijderen van
een smartcard uit de reader.

Zie hiervoor de Services Management Console (“services.msc”) op de server.

File Action View Help

L3 [ESHERETERT
£, Services (Local) q’ e e

Certificate Propagation Hame: | Description | status | Startup Type =~ | Log on as |
‘ELAdobe Acrobat Update Service Adobe Acrobat Updat...  Started Autamatic Local System
Description: " . ‘EhApplication Host Helper Service Provides administrativ...  Started Autamatic Local System
Copies user certificates and root
et et srart cards ke the Base Filkering Engine The Base Filtering Engi,..  Started Autumatc Local Service
current user’s certificate store, detects Fropagation Automatic Loc em
when a smart card is inserted into a {ELCOM+ Event System Supports System Even.
smart card reader, and, if needed, y
installs the smart card Plug and Play

Srarted Aukamatic Local Service

ChCryptographic Services Prowides four manage...  Starked Autamatic Netwark Service

minidriver. “51DCOM Server Process Launcher The DCOMLAUNCH se...  Started Aukomatic Local System
151 Desktop Window Manager Session Manager Provides Desktop Win...  Started  Automatic Lacal System
ELDHCP Client Registers and updates...  Started Aukamatic Local Service
Q_’;D\stnbuted Link Tracking Client Maintains links betwes,..  Started Autamatic Local System
‘ELDNS dlient The DMS Client service.,,  Started Automatic MNetwork Service
151 Group Policy Client The service is responsi...  Started  Automatic Lacal System
“ELIKE and AuthIP IPsec Keying Modules The IKEEXT service ho...  Started Aukomatic Local System
{EhIntel(R) PROSet Manitoring Service The Intel(R) PROSet ... Starked Autamatic Local System
{ELIP Helper Provides tunnel conne..,  Starked Automatic Local System
£ Netlogon Maintains a secure ch...  Started  Automatic Local System
“EkMetwork Location Awareness Collects and stores co...  Started Aukomatic Metwork Service
Q?;Network Store Inkerface Service This service delivers n...  Starked Automatic Local Service
‘EkPlug and Play Enables a computer to,..  Started Aukomatic Local System
G hPower Manages power policy...  Started  Automatic Lacal System

a.',(__’EPr\nt Spooler Loads files ko memary ... Starked Autamatic Local System

Remate Deskkop Services Allows users to conne...  Starked Autamatic Netwark Service
‘ELRemate Procedure Call (RPC) The RPCSS service is k.., Started Automatic Nebwork Service
‘G kRemote Registry Enables remote users ... Started  Automatic Lacal Service
“ELRPC Endpaint Mapper Resolves RPC intetfac...  Starked Autamatic Nebwark Service
‘S Security Accounts Manager The startup of this ser...  Started Autamatic Local System
Ehserver Supports file, print, an... Started Automatic Local System
“£15hell Hardware Detection Provides notifications ... Starbed Automatic Local System
Ehsmart Card Manages access to sm...  Started Automatic Local Service
Ehsmart Card Remaval Palicy Allows the system to b...  Starked Autamatic Local System
{};System Event Motification Service Monitors system even,..  Started Automatic Local System
15k Task Scheduler Enables auser to conf...  Started  Automatic Lacal System
{ELTCPIIP NetBIOS Helper Provides support for k... Starked Autamatic Local Service
Q?;User Prafile Service This service is respons...  Starked Autamatic Local System
Sk windows Event Log This service manages ...  Started Automatic Local Service
Gk Windows Firewall ‘Windows Firewall help...  Started  Automatic Lacal Service
“Ehwindaws Fant Cache Service Optimizes petformanc..,  Started Automatic Local Service

LWindows Management Instrumentation Provides & common int...  Starked Automatic Local System
Sk windows Process Activation Service The Windows Process ... Started Automatic Local System
1Sk Workstation Creates and maintains...  Started  Automatic Network Service

In bovenstaand plaatje heeft de service “Certificate Propagation” de status “Started”.
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Server settings

Indien er andere smartcard software op de PC draait kan deze service verstoord worden en zal SafeSign niet
correct werken. Ook oudere SafeSign Software (pre versie 3.0.45) kan dit process verstoren.

Het is dan ook van belang dat de SafeSign test op een schone machine uitgevoerd wordt.

10
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Als eerste test is het van belang dat de SafeSign software de kaart goed kan benaderen.
Hiervoor moet de UZI pas in de USB reader op de client gestoken worden en de SafeSign Token Administration
Utility (Token Beheer programma) op de server opgestart worden.

Een correcte herkenning van de UZI pas ziet er als volgt uit:

(1&8 Token Administration USing =

“_E}isg'rtallﬂs Token Integration Tasks Help

Reader or Token Mame Token Status

operational

Fo

Ziet u onderstaand plaatje dan wordt de reader niet goed herkend en kan er geen PIN code gevraagd worden

] =

Digital IDs  Token Integration  Tasks Help

Reader or Token Mame Token Status

11
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Als volgende stap maakt u een connectie via Remote Desktop Connectie naar uw SafeSign test server.

Daarna start u het SafeSign Token Beheer Programma op via het start menu en bekijkt u de Digitale ID’s ten
behoeve van een Internet Explorer test.

Ziet u onderstaand plaatje dan zal de UZ| pas waarschijnlijk correct werken.

Digital IDs E
Personal Digital ID's:
Issued To Issued By Expiration Date Label Token Label ||
i 900101658 TEST UZI-r crlener CAGZL 2 Fl-pas
[@IMiels test-90010169 TEST UZI-reqister Zorgverlener CA G21 2016-02-20 22:10:45 Handtekeningcertificaat UZI-pas 20003333
[EMiels test-90010169 TEST UZI-register Zorgvetlener CA G2l 2016-02-20 22:10:47 vertrouwelijkheidcertificaat IJZI-pas 20008383

r—Digital ID details

Certificate Conkents:

Field | Yalue
Wersion ]
Serial Mumber 00:BC:B4:10:56: AF: A7 :04:FA: 36:80:56:52:F9:97:46:69
Issuer TEST UZI-register Zorgverlensr CA G21, agentschap Centraal Informatiepunt Beroepen Gezo, ..
Wwalid From 2013-02-20 22:10:43
Walid To 2016-02-20 22:10:43
Subject Apotheekhoudend huisarts, Migls kest-90010169, Tést Zorginsteling 07, ML, 900009377, 900..,
Public Key RSA (2043 bits)

Certification Path:
Issued To | Issued B Expiration Date | Certificate Store
[ENTEST UZI-reqgister Zorgverlener C& G21 TEST Zorg CSP CA G21 2020-03-22 14:53:00 Trusted Root CaA's
IZTEST Zorg CSPCA 21 TEST UZI-register Level 2 CAG21  2020-03-23 14:53:00 Trusted Rook CA's
IZNTEST UZI-register Level 2 CA 521 TEST UZI-register Rook CA 521 2020-03-24 14:53:00 Trusted Root CA's
ZATEST UZI-reqgister Raot CA G21 TEST UZI-register Roak CA GZ1 2020-03-25 14:53:00 Trusted Root CA's

Trarsfer ID ko koken Import Erust chain Delete Digital ID | Wiew Certificate |

Check Expiration | Close I

Hierbij is het van de belang dat de iconen aan de linker kant groen zijn.

12
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Mogelijk ziet u andere Digitale ID’s. Deze staan in de zogenaamde Microsoft Certificate store.

Via de “Internet Options” van Internet Explorer kun u deze beheren.
Zie hiervoor de tab “Content” en de knop “Certificates”

Internet Options |
General I Security I Privacy ‘Content |Cu:unneu:tiu:uns | Programs | fdvanced I
Certificates
Ilse certificates for encrypted connections and identification,
Clear 5L state || Certificates I Publishers |
AutoComplete
= AutoComplete skores previous entries Setkings |
I3 ., on webpages and suggests matches
For wou,
Feeds and Web Slices
E Feeds and Web Slices provide updated Setkings |
£l content from websites that can be
read in Internet Explorer and other
prograns,
Ik, Zancel Apply

13
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Certificates |

Intended purpose; I::F'.II:: j

Personal |Dther People | Inkermediake Certification Autharities I Trusted Raoaok Certificatior 4 I r I

Issued To Issued B Expirati,.. | Friendl Mai

S Miels test-00010169  TEST UZI-reqgister Zorgvetlener C& G21 - 22002016 <Mone:
s Miels best-90010169  TEST UZI-register Zorgwerlener CA G221 202002016 Handtekeni
gmiels kest-90010169  TEST UZI-register Zorgwerlener CA G21 Z2/2002016  Wertrouweli

1| |

Impott... | Export. .. Remove Advanced

Certificate intended purposes

Secure Email, Smart Card Logaon, Client Authentication, Any Purpose

Learn more about certificates Close

2|
[ obed |
iew |

Via de knop “Remove” kunt u de certificaten verwijderen.

Op het moment dat u een smartcard in de USB reader steekt, zal Microsoft de certificaten via de Certificate
Propagation Service in de Microsoft Certificate Store zetten.

Via het wisselen van de Tabs “Personal” en “Other people” bijvoorbeeld wordt het scherm ververst.

Gebeurt dit niet (hier kunnen diverse externe oorzaken aan ten grondslag liggen) dan zal hier nader onderzoek
door Microsoft Support of een consultant verricht moeten worden.

14
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Ziet u onderstaand plaatjes na het verwijderen van alle certificaten en het insteken van een UZ| pas dan zal
SafeSign geen PIN code via Internet Explorer laten zien.

Digital IDs

Personal Digital ID's:
Issued Ta | Issued B

| Expitation Date | Label | Token Label |

r—Digital ID details

Certificate Contents:

Field | Walue
Certification Path:
Issued To | Issued B Expiration Date | Certificate Store

Tramsfer 1D to token Impork trust chain Deleke Digital 1D | ‘Wiew Certificate |

Check Expiration | Close I

15
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Certificates |

Intended purpose:; I-::.ﬁ.ll:: j

Personal |Dther People | Inkermediate Certification Autharities I Trusted Root Certificatior_ 4 I r I

Issued To | Issued By | Ezxpirati, .. | Frigndly MNai

1 |

Import... | Expork, .. Remove Advanced

Certificate intended purposes

Learn more abouk cerkificates Close

ol
L= |
=

16
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Om de UZI-pas te testen met Internet Explorer gebruiken we de volgende test:

Ga naar URL : https://www.sbv-z.nl/ondersteuning/testtoolsbvz/default.aspx (terwijl u een verbinding heeft via
RDP) op uw server.

v-Z | Testtool SBY-Z - Internet Explorer [_[5]x]
@\’t w [@ htps:jfumn sby-z.nlfondersteuning testtoclstvey o jﬂj A7) SBY-Z | Testtool SEV-Z x

35 (=) Suggested Sites = &) Wb Slica Gallery + SBY-Z Testtool SBY-Z

Zoeken Veelgestelde vragen Contact Sitemap CIBGLE

&, Hetd
Ministerie van Volksgezondheid,
Welzijn en Sport

SBV-Z BSN in de zorg, onze zorg
Home Diensten Inzage BSN  Ondersteuning  Over SBV-Z

Home > Ondersteuning > Testtool SBV-Z Inloggen
Testtool SBV-Z

> Testtool SBV-Z bied: indicati en zorgverzekeraars moeten een

> GBA informatiesysteem hebben dat kan communiceren met SBV-Z.
GBA-tabellen T
> Exceltool SBY-Z

Testtool Inloggen met uw UZI-pas

~ Ondersteuning

» Documentatie
Direct naar

Direct naar de Testtool (inloggen met UZI-pas)

& Print deze pagina
De koppeling tussen het informatiesysteem en SBY-Z moet warden getest
voordat de zorgaanbieders, indicatieorganen en zorgverzekeraars
aangesloten kunnen worden op de SBV-Z. ICT-leveranciers en
zorgadministraties gebruiken hiervoor de SBV-Z testtool om de aansluiting
op het SBV-Z systeem te testen.

Doel testtool SBV-Z

= Testen van de (technische) aansluiting tussen het eigen
informatiesysteem en SBY-Z.

= Beoordelen van de GBA-waardigheid van de uit te wisselen gegevens.

= Controleren van de authenticatie op basis van UZI-(test)pas.

= Testen van het BSN zoekmechanisme.

Welke functies kunt u testen?

Via de website:

= Initieel vullen via bestandsuitwisseling

Via de webservice:

= BSH opvragen (inclusicf BSN zeckmechanisme)

= BSHN verifiéren (indusief BSN zoekmechanisme)

= Opvragen perseensgegevens (inclusief BSN zockmechanisme)
= WID controle

= Initieel vullen (het maken en verwijderen van een afspraak)

Wat haeft u nndin?

Klik op de knop “TestTool SBV-2".

17
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Internet Explorer op SBV-Z

Als het certificaat van de UZI pas correct in de Microsoft Store staat, dan komt er een venster met een

soortgelijke inhoud als hieronder. Er kunnen meerdere certificaten getoond worden. Kies de juiste en klik op

OK

Windows Security

Confirm Certificate

onfirm this certificate by clicking Ok, IF this is nok the correct certificate, click

Cancel.

=]|

Ik

Cancel

SafeSign zal nu het certificaat op de smartcard gaan “openen”

en om een PIN code vragen.

To log in ko "UZI-pas 90009666"

Enter PIN: ||

¥ Minimum PIM length & bytes
" Maximum FIN length 15 bytes

6] I Cancel

Vul de PIN code van de UZI-pas in en druk op OK.

18
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U bent nu ingelogd op de test website.

Dit kunt u zien aan de tekst aan de rechter bovenkant van de pagina: “Ingelogd als”. De pas werkt nu correct.

{£E5BY-Z | Testtool SBY-Z - Internet Explarer

(& [ @ retpsisomn.sbv-z.nlisecursjtesttocksbvzidef ault aspx Oxl[ 8] 4] 2 vz | Testtool spy-z x

35 (=) Suggested Sites = & web SlicaGalery B sBv-z Testtool sBY-Z

Zoeken Veelgestelde vragen Contact Sitemap CIBGL

¥ cic
G3 Ministerie van Volksgezondheid,
Welzijn en Sport

SBV-Z BSN in de zorg, onze zorg

Home Diensten Inzage BSN  Ondersteuning  Over SBV-Z

Home > Diensten > Testtool SBV-Z Ingelogd als Otto test-90010639
* Diensten e

Testtool SBV-Z

> BSN opvragen

y Print deze pagina

> BSN verifiéren Fd bied indicati en -aars moeten een & e

> Opvragen informati hebben die kan communiceren met de SBV-Z.

> WID controle . ”
De tussen het inform ¥ en SBV-Z moet worden getest

> 5| 11 - P
Initiéle vulling voordat de zorgaanbieders, indicatieorganen en zorgverzekeraars

aangesloten kunnen warden op de SBV-Z. ICT-leveranciers en
o —— zorgadministraties gebruiken hiervoor de SBV-Z testtool om de aansluiting
op het SBV-Z systeem te testen.

> Testtool SBY-Z

> Ontvangen

» Selecteren
Versturen
> Fouts Idpunt i
QUUEAMISI ALY Het aanbieden van xml-bestanden voor verwerking door de testtool SBY-Z.

Ontvangen

Downloaden van eerder verwerkte bestanden.

Selecteren

Een overzicht van eerder verwerkte bestanden en de gegenereerde
kwaliteitsrapportage per verwerkt bestand.

Afhankelijk van de rechten van de pas op de website kunt u ook andere meldingen krijgen.

Klikt u op een andere link als “Versturen” of “Ontvangen” in de testtool, dan krijgt u mogelijk onderstaand
scherm met een 403 error. Deze meldingen worden niet door SafeSign gegenereerd maar door de website.

19
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£25BY-Z | 403 - Internet Explorer

@:\ = [@ https: funn.sbrv-2.rij403/dofault bt O] 4] 4 2z | |

{5 Suggested Sites a web Slice Gallery = E SBY-Z Testtaol SBY-Z

8 cisc
A Ministerie van Volksgezondheid,
Welzijn en Sport

SBV-Z BSN in de zorg, onze zorg

Log in met een UZI-pas.
Volg de volgende procedure:
. Plaats de UZI-pas in de kaartlezer,

. Wacht tot het groene lampje brandt.
. Login.

N

. Op uw computer verschijnt een pop-up scherm: 'Digitaal certificaat’ -
Selecteer een certificaat - Druk op OK

5. Op uw computer verschijnt cpnieuw een pop-up scherm: "oer pinin' -
Voer de pincode van uw UZI-pas in - Druk op OK

Binnen Internet Explorer 10 en 11 kunt u via de Developer Tools optie (F12) ervoor kiezen om uw IE versie aan

te passen. Zie hiervoor de Emulation mode (Ctrl-8). Afhankelijk van uw omgeving geeft dit mogelijk een
verbetering met betrekking tot inlog problemen.

20
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Voor Firefox is het belangrijk dat de PKCS#11 bibliotheek geladen is.
Voer de Firefox installatie uit via het Integratie Menu van het Token Beheer programma.

&\ Firefox Installer |
Install SafeSign in Firefox

Pleaze select a browser from the =]
list below and press the Instal
button to start the installation of

SafesSign. #

Firefox 30.0 {en-15)

Install ninstall | Close I

De Firefox versie kan verschillen met de hierboven getoonde versie. Selecteer uw versie en druk op de knop
“Install” en op “Close”.

Om te controleren of de Firefox installatie correct is, gaat men naar de Advanced Options van Firefox en bekijk

hierbij de “Security Modules” via de knop “Security Devices” in de tab “Certificates”. Zie het voorbeeld
hieronder.

21
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Options

=

=
General Tabs

Connectie Firefox

=]
i’ i T, L g
e rﬁ'g? 1é @ : 4;
Content  Applications  Privacy  Security Swvnc Advanced
Generall Diata Choices | Netwarkl Update Cerkificates |

When a server requests my personal certificate:
{~ Select one automatically

% Ask me every time
YWiew Cettificates Walidation

Security Devices

(] 4 I Cancel

Help |

Ziet men onderstaand plaatje (met mogelijk een andere Omnikey of andere (USB) reader)
dan is Firefox goed geconfigureerd voor SafeSign en zal de UZI pas waarschijnlijk werken.

22
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Connectie Firefox

Onderstaand scherm toont een correct geladen SafeSign module.

INAYAILABLE 1

INaYAILABLE 2 Enable FIPS

IMAaYAILABLE 3

IMNAYAILABLE 4

MAaYAILABLE 5

IMNAYAILABLE &

IMAaYAILABLE 7

INAYAILABLE &

MAaYAILAEBLE 9 o
dBuilkin Roots Module ;I

") Device Manager M=l E3
Security Modules and Devices Details | YWalue | Lag Im |
AMS5 Internal PKCS #11 Module = Madule SafeSign PECS #11L... T o |

Generic Cryplo Services Path aetpkss1.dll —
Software Security Device hange Bassword |
SafeSign PKCS #11 Library Load |
CMMIKEY CardMan 1021 0
nload |

23
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Connectie Firefox

Ziet men onderstaand plaatje na een herstart van Firefox dan is de SafeSign module niet goed geladen en zal
SafeSign geen PIN scherm tonen via Firefox.

7} Device Manager M=l E3
Security Modules and Devices | Dietails | Yalue | Log In |
4S5 Inkernal PKCS #11 Module

g Ck: |
Gaeneric Crypka Services
Software Security Device Zhange Eassword |
ABuiltin Roots Module Load |
Builtin Object Token
Lnload I
Enable EIPS |

Ik |

U kunt dan eventueel handmatig de PKCS#11 bibliotheek toevoegen via de “Load” knop. Zie hiervoor de
handleiding voor de desbetreffende SafeSign versie.

24
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I dentity Client 7 Firefox op SBV-Z

Om de UZI-pas te testen met Firefox gebruiken we de volgende test:

Ga naar URL : https://www.sbv-z.nl/ondersteuning/testtoolsbvz/ (terwijl u een verbinding heeft via RDP) op uw
server.

"" SBW-Z | Testtool 5642 B + BEIE

(@ cowae Al ule 8 &=

€ | @ HHps: /e, shv-z.nlionderstauning testtaclstva x

|24 Most Visited

Deze wehsite gebruikt cookies om het gebruik van de websits ts analyseren en het gebruiksgemak te verbeteren, Lees mesr over cookies <2
Zoeken Weelgestelde vragen Contact Sitemap CIBGLE
CIEG
Ministerie van Volksgezondheid,
Welzijn en Sport
SBY-Z B5N in de zorg, onze zorg
Home Diensten Inzage BSN  Ondersteuning  Over SBV.Z
Home » Ondersteuning > Testtaol SBY-Z Inloggen
~ Ondersteuning
Testtool SBV-Z
> Documentatie
> Testtool SBY-Z Zorgaanbieders, indicatieorganen en zorgverzekeraars moeten Direct naar
5> GBA-tabell een informatiesysteem hebben dat kan communiceren met SBY-2.
ansten Testiool SBV-2
» Exceltool SBW-Z
Testtool Inloggen met uw UZI-pas
Direct naar de Testtool {inloggen met UzI-pas)
B, Print deze pagina
De koppeling tussen het informatiesysteem en SBY-Z moet worden getest
voordat de zorgaanbieders, indicatieorganen en zorgverzekeraars
aangesloten kunnen worden op de SBY-Z. ICT-leveranciers en
zorgadrinistraties gebruiken hiervoor de SBY-Z testtool om de sansluiting
op het SBU-Z systeem te testen.
Doel testtool SBVZ
= Testen van de (technische) aansluiting tussen het eigen
informatiesysteem en SBV-Z,
= Beoordelen van de GBA-waardigheid wan de uit te wisselen gegevens, 1]
m Controleren van de authenticatie op basis van UZI-(test)pas.
m Testen van het BSN zoekmechanisme,
Welke functies kunt u testen?
Wia de website:
= Initizel vullen vis bestandsuitwisseling
Wia de websarvics:
= B3N opvragen (inclusief BSN zoekmechanisme)
u BSN verifisren (inclusisf BSN zoskrnechanisme)
w Opvragen persoonsgegevens (incusief BSM zoskmechanisme)
WID control
Transferring data From v, sb-2.1l RN ) . L =l

Klik op de knop “TestTool SBV-2".

Vervolgens zal SafeSign via de geladen module, de UZI-pas benaderen en het certificaat tonen.
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|dentity Client

Firefox op SBV-Z

User Identification Request Ed |

This site has requested that you identify yourself with a certificate:

i, sh-z,mli 443
Organization: "Agentschap Centraal Informatiepunt Beroepen Gezondheidszorg”
Issued Under: “Getronics Mederland By

Choose a certificate to present as identification:

Details of selected certificate:

Issued bo; CH=0tko -
kesk-20010639, serialumber=200010585, title=Ziekenhuisapotheker, 0=Té&
sk Farginsteling 02, C=mHL

Serial Mumber: 77 4E:E3BSCF:C0:63: 26

Malid From 81972013 14:13:59 PM to 8/18/2016 14:13:59 PM

Certificate Key Usage: Signing
Issued by CH=TEST LUZI-register Zorgverlener CA G21,0=agentschap
Centraal Informatiepunt Beroepen Gezondheidszorg, C=ML ll

Skarad im 1 I7FTonac QOONAAARA

¥ Remember this decision

(] 4 I Cancel |

Kies het juiste certificaat en klik op OK

SafeSign zal nu het certificaat op de smartcard gaan “openen”
en om een PIN code vragen. Firefox noemt dit een “master password”.

Password Required |

0 Please enter the master passward Far the UZI-pas 90009666,

Ik I Cancel

Vul de PIN code van de UZI-pas in en druk op OK.
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, , Firefox op SBV-Z
|dentity Client

U bent nu ingelogd op de test website.
Dit kunt u zien aan de tekst aan de rechter bovenkant van de pagina: “Ingelogd als”. De pas werkt nu correct.

'f" SBY-Z | Testtool SBY-Z . + BT E

@vcwg\e P|ﬁ B4+ A =

€ | & hitps:/fwon sbv-z.nlfsecure testtoolsbyzdefault aspx b 3

|8) most visited [} fan de slag

Zosken Veslgestelds vragen Contact Sitsmap CIBGLE

CIBG
Ministerie van Volksgezondheid,
Welzijn en Spart

SBVY-Z BSN in de zorg, onze zorg
; ; [ 1
Home Diensten InzageBSN  Ondersteuning  Ower SBV.Z

Horme > Diensten > Testtool SBY-Z Ingelogd als Otto test-90010639
~ Diensten Uitloggen
Testtool SBV-Z

> BSN opvragen

__ o & Print deze pagina
> BSN verifisren Zorgaanbieders, indicatieorganen en zorgverzekeraars moeten

T ——————— een informatiesysteem hebben die kan communiceren met de
sBY-2.
5 WID contrals
> Initigle vulling De kappeling tussen het informatiesysteem en SBY-Z moet worden getest
> Testtonl SBY-2 vonrdst de zorqasnbisdars, indicatisorgsnsn sn zorgvarzsksrasrs
T asngesloten kurnen worden op de SBV-Z. ICT-leveranciers =n
zorgadministraties gebruiken hiervoor de SBY-Z testtool om de aansluiting

> Ontvangen
4 op het SBY-Z systsem ts testen,

» Selecteren

> Foutenmeldpunt Versturen

Het aanbieden van xml-bestanden voor verwerking door de testtonl SBW-Z.

Ontvangen

Downloaden van eerder verwerkte bestanden,
Selecteren

Een overzicht wan eerder verwerkte bestanden en de gegenereerde
kwaliteitsrapportage per verwerkt bestand.
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